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Внимание! Мошенничества с банковскими карточками в сети интернет!
Отдел внутренних дел Новогрудского райисполкома предупреждает!

На территории района фиксируется рост хищений в сети интернет, совершенных с использованием реквизитов банковских карточек, полученных злоумышленниками в ходе переписки в социальных сетях от имени владельцев взломанных страниц. 

Учитывая изложенные выше факты, приведем некоторые рекомендации для пользователей сети Интернет, которые могут снизить вероятность совершения противоправных деяний:
 - для выхода в сеть Интернет используйте устройства, на которые установлено специальное программное обеспечение, предназначенное для борьбы с вредоносной активностью, своевременно обновляйте его;
 -  не используйте одинаковые логины и пароли на различных сайтах;
 - не используйте слишком легкие пароли, либо те, о которых можно легко догадаться (даты рождения, номера телефонов и т.д.);
-  не передавайте реквизиты карточки, в том числе код с ее обратной стороны, реквизиты доступа к интернет-банкингу третьим лицам. 

  - c осторожностью относитесь к письмам, в которых запрашиваются данные счетов (даже финансовые учреждения почти никогда не запрашивают финансовую информацию по электронной почте);
 - при поступлении сообщений от знакомых, содержащих побуждение к осуществлению финансовых операций с использованием банковских карточек либо передаче кодов от нее, обязательно необходимо проверить данную информацию с использованием других каналов связи (личная беседа, телефонный звонок,, скайп, мессенджер, поддерживающий голосовую связь), либо в крайнем случае идентифицируйте личность собеседника путем задачи контрольных вопросов, ответы на которые не могут быть известны третьим лицам.
Помните! Только Ваша бдительность позволит уберечь информацию и деньги от преступных посягательств.

В случае совершения в отношении Вас противоправных деяний, рекомендуем Вам в кратчайшие сроки обратиться в отдел внутренних дел по телефонам 102, 20428, 20743.
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